Lar dig genomskada bedrageriforsok

Mer an 50 procent sager sig ha blivit utsatta for bedrageri eller bedrageriforsok pa natet det senaste
aret, enligt Internetstiftelsens undersokning. Sa har undviker du att ga i fallan!

Over hélften av alla internetanvindare siger att de utsatts for bedrégeri eller bedréageriférsok pa
natet det senaste aret. Det visar Internetstiftelsens undersokning Svenskarna och internet 2022.

| de allra flesta fallen handlar det om bluffmejl och bluff-sms, alltsa dar avsandaren dr nagon annan
an vad det verkar. Har far du veta mer om hur bedragarna gar till vdga och hur du kan undvika att ga i
fallan.

Vinna ditt fortroende

”Idag ar sista dagen att anvdnda dina intjdnade podng. Ga in i var podngshop via ldnken har for att
I6sa in dem.”

Avsandaren till sms:et ovan ar en stor livsmedelskedja. Idag ar det valdigt enkelt fér bedragare att
anvanda sig av spoofing-tjanster som gor att deras mejl och sms ser ut att komma fran nagon
annan. Genom att anvanda sig av foretag dar manga svenskar ar kunder ar chansen storre att
bedragarna lyckas lura dig. De vet ocksa att vi har stort fortroende fér myndigheter och
valgoérenhetsorganisationer.

Ratt timing

"Vi saknar uppgifter i din deklaration, se bifogad fil.”

Mejlet, som verkar komma fran en handladggare pa Skatteverket, skickas i deklarationstider.
Tajmingen ar en medveten taktik for att minska din vaksamhet. Innan jul 6kar exempelvis mangden
sms om falska paketleveranser, dar leverantoren vill fa "bekréftelse” for att dela ut paket.

Trigga stress

"Det har skett ett intrang pa ditt Facebook-konto. Om du inte kontaktar var support via denna
lanken inom 48 timmar tvingas vi stinga ditt konto.”

Den vanligaste taktiken som anvands av bedragare ar stress. Under tidspress tappar vi en del av vart
logiska och kritiska tdnkande. Ta for vana att alltid ifragasatta mejl och sms som innehaller en
tidsbegransning, oavsett om det galler en varning eller ett erbjudande.

3 tips for att slippa bli lurad:

1. Lita inte pa avsdndarnamnet eller avsdndarnumret

Det ar enkelt for bedragarna att forfalska avsandaren och du kan aldrig vara helt saker pa att mejl

eller sms ar akta. Innan du agerar, dubbelkolla dktheten genom att kontakta den pastadda
avsandaren via en kontaktvag som du sjalv letar upp.



2. Klicka inte pa lankar i mejl, sms och andra textmeddelanden

Genom att fa dig att fylla i personliga uppgifter pa en férfalskad webbsida eller kontakta ett falskt
telefonnummer vill bedragarna komma at dina personliga uppgifter. De kan till exempel anvéndas till
att stjala dina pengar eller ta lan i ditt namn.

3. Oppna inte bifogade filer i mejl och andra textmeddelanden

Oppnar man en bifogad fil fran en bedragare &r risken stor att datorn infekteras med virus eller andra
skadeprogram. Filen kan innehalla ett virus eller skadligt program. En vanlig typ ar sa kallade
spionprogram som registrerar allt du gér pa laptopen eller mobilen och skickar den informationen till
bedragarna, inklusive nar du fyller i dina I16senord och kortuppgifter.

Sa skyddar du din dator och mobil
e Seftill att ha ett bra antivirusprogram och aktivera din dators brandvagg.
e Uppdatera operativsystem, appar och program direkt nar det finns nya uppdateringar. De
tapper till sakerhetshal vartefter de upptéacks.

e Anvand olika, unika I6senord till alla dina inloggningar.
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